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ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ ОСІБ, ЯКІ БЕРУТЬ 

УЧАСТЬ У КРИМІНАЛЬНОМУ СУДОЧИНСТВІ 
 

У статті здійснено комплексний аналіз проблем захисту персональних 
даних осіб, які беруть участь у кримінальному судочинстві, з урахуванням 
сучасних викликів, пов’язаних з удосконаленням форм і порядку криміналь-
ного провадження, його цифровізацією та розширенням обсягу інформації 
про фізичних осіб. Обґрунтовано, що персональні дані учасників криміналь-
ного провадження становлять особливу категорію інформації, обробка якої 
потребує підвищених правових гарантій з огляду на необхідність належної 
реалізації права на приватність, забезпечення умов для здійснення процесу-
альних прав учасниками провадження, а також мінімізацію ризиків неза-
конного розголошення таких відомостей. 

Проаналізовано ознаки та зміст поняття «персональні дані», а також 
чинне законодавство України у сфері їх захисту в кримінальному прова-
дженні. На основі аналізу наукових публікацій і міжнародних стандартів, 
зокрема європейських підходів до захисту персональних даних, визначено їх 
роль у кримінальному процесі та наголошено на важливості їх належного 
захисту. Наведено приклади основних проблем правозастосування, норма-
тивні прогалини та виклики у сфері захисту персональних даних у криміна-
льному судочинстві. Зроблено висновок про необхідність удосконалення 
процесуальних механізмів їх захисту з урахуванням принципів законності, 
легітимної мети, пропорційності та мінімізації втручання у приватне життя, 
а також відповідних вимог до обробки персональних даних. 

Запропоновано розглядати проблематику захисту персональних даних 
у кримінальному провадженні як самостійний напрям подальшого вдоско-
налення правового регулювання та правозастосовної практики у цій сфері. 

Ключові слова: кримінальне провадження, право на приватність, інфо-
рмація з обмеженим доступом, конфіденційна інформація, персональні дані, 
учасники кримінального провадження, реалізація процесуальних прав, захист 
прав людини, безпека учасників кримінального провадження. 

 
 

Постановка проблеми. До за-
вдань кримінального провадження, 

передбачених ст. 2 Кримінального 
процесуального кодексу України, 
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належить охорона прав, свобод і за-
конних інтересів його учасників. 
Зміст цього завдання відображає 
положення ст. 3 Конституції Украї- 
ни. Саме такий взаємозв’язок галузе-
вих і конституційних норм характе-
ризує національне кримінальне  
провадження як провадження демо-
кратичної, соціальної, правової дер-
жави. І тому як напрям його вдоско-
налення слід вважати подальше по-
силення гарантій прав, свобод і за-
конних інтересів учасників цього 
провадження. 

Одним із прав особи-учасника 
кримінального провадження є право 
на невтручання в її особисте і сімей-
не життя. Тому, визнаючи людину 
найвищою соціальною цінністю, 
держава та її представники повинні 
не лише гарантувати, а й реально 
забезпечувати максимальний захист 
цього права в усіх сферах, зокрема 
під час здійснення кримінального 
провадження. 

Однак специфіка цієї сфери як 
системи процесуально-правових 
зв’язків між різними учасниками 
кримінального провадження впли-
ває на підходи до обробки та захисту 
персональних даних осіб, які беруть 
участь у кримінальному судочинстві. 
Необхідність забезпечення балансу 
між публічними та приватними інте-
ресами у цій сфері зумовлює виник-
нення проблем правового, етичного 
й організаційного характеру. Із роз-
витком та ускладненням порядку 
здійснення кримінального прова-
дження, а також у зв’язку із суспіль-
но-політичними та безпековими по-
трясіннями в країні ці проблеми ли-
ше загострюються. Слушно зауважу-
ється, що в умовах цифровізації кри-
мінального провадження «техноло-
гічний розвиток спростив збір пер-

сональних даних, що викликало низ-
ку занепокоєнь щодо неправомірно-
го використання таких даних у циф-
рову епоху» [1, с. 847]. Тому актуаль-
ним завданням науки і практики 
кримінального процесу є подальше 
вдосконалення підходів, форм і ме-
тодів захисту персональних даних 
осіб, які беруть участь у криміналь-
ному судочинстві. 

Аналіз останніх досліджень і 
публікацій. Проблематика викорис-
тання, обробки та захисту персона-
льних даних учасників кримінально-
го провадження не належить до про-
відних напрямів науки кримінально-
го процесу. Зазвичай її розглядають 
фрагментарно — у межах ширшого 
кола питань, що стосуються окремих 
засад кримінального провадження, 
статусу його учасників, здійснення 
процесуальних дій, доказування, а 
також гарантій прав людини. Це зу-
мовлює недостатню глибину її нау-
кового опрацювання та певну недос-
коналість правової регламентації, 
що, своєю чергою, спричиняє прак-
тичні проблеми й впливає на рівень 
захисту прав особи. Водночас, попри 
це, науковці поступово розвивають 
відповідні дослідження, висвітлюю-
чи окремі аспекти цієї тематики. 

Зокрема, можна відзначити, що 
доволі змістовно питання обробки 
персональних даних учасників кри-
мінального провадження розглянуто 
у праці Л. Ц. Циколії «Поняття, зміст 
персональних даних та особливості 
їх обігу у кримінальному проваджен-
ні». У цій роботі досліджено поняття 
«персональні дані», виокремлено їх 
характерні ознаки та визначено осо-
бливості обігу в кримінальному про-
вадженні. Позитивною рисою праці є 
те, що в ній акцентовано увагу на 
необхідності здійснення обробки 
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персональних даних у криміналь- 
ному провадженні з дотриманням 
вимог як кримінального процесуа-
льного законодавства, так і законо-
давства про захист персональних 
даних [2]. Отже, актуальними зали-
шаються питання напрямів вико- 
ристання персональних даних під 
час кримінального провадження, а 
також удосконалення правових за- 
сад їх використання. 

Певним аспектом використан-
ня персональних даних під час кри-
мінального провадження є забезпе-
чення безпеки осіб, які беруть  
участь у кримінальному судочинст- 
ві. Зокрема, у праці Я. О. Тализіної та 
І. А. Тітка досліджено питання проце-
суального порядку застосування до 
учасників кримінального прова-
дження такого заходу безпеки, як 
забезпечення конфіденційності ві-
домостей про особу, а також зверну-
то увагу на відсутність єдиного алго-
ритму проведення процесуальних 
дій у суді за участю осіб, яким зміне-
но персональні дані [3]. Цей напрям 
використання персональних даних, 
особливо в умовах воєнного стану, 
необхідності ефективного розсліду-
вання воєнних злочинів і злочинів 
проти людяності, стає дедалі більш 
актуальним. 

Я. О. Береський та В. В. Мурадов 
у своїй статті приділили увагу пи-
танням захисту персональних даних 
у ЄС та Україні в умовах криміналь-
ного судочинства. Зокрема, вони 
слушно зазначають, що ця сфера є 
сферою підвищеного ризику через 
значну концентрацію чутливої інфо-
рмації. Авторами також визначено 
ключові загрози, зокрема несанкціо-
новане поширення даних під час їх 
зберігання на персональних при-
строях, пересилання дактилоскопіч-

них матеріалів у паперовій формі та 
використання інформації під час су-
дових засідань, а також запропоно-
вано засоби мінімізації відповідних 
ризиків [4]. Відповідно можна конс-
татувати, що розвиток форм і мето-
дів, а також процесуального поряд- 
ку здійснення кримінального прова-
дження вимагає пошуку адекватних 
способів захисту персональних да-
них. 

І. Г. Каланча, досліджуючи пи-
тання організаційних аспектів робо-
ти з доказами в електронній формі у 
кримінальному процесі України, зве-
ртає увагу на недоліки організацій-
ної готовності суб’єктів криміналь-
ного провадження до такої роботи. 
Зокрема, авторка наголошує на важ-
ливості належного зберігання елект-
ронних доказів і контролю доступу 
до них, що потребує відповідного 
нормативного врегулювання та тех-
нологічного забезпечення [5]. Варто 
зазначити, що значний обсяг цифро-
вих доказів містить інформацію про 
особисте та сімейне життя учасників 
кримінального провадження, яка має 
бути належним чином захищена. 

Дотичними до проблематики 
захисту персональних даних осіб, які 
беруть участь у кримінальному судо-
чинстві як різновиду інформації з 
обмеженим доступом, є праці І. В. Гло-
вюк «Таємниця досудового розсліду-
вання та свобода вираження погля-
дів (на прикладі рішення ЄСПЛ 
«Sellami v. France»)» та «Питання 
ознайомлення з матеріалами досу-
дового розслідування у контексті 
практики ЄСПЛ» [6; 7]. Авторка при-
діляє увагу дослідженню питань, що 
виникають у зв’язку з доступом до 
відомостей досудового розслідуван-
ня та забезпеченням їх нерозголо-
шення, а також питанням ознайом-
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лення учасників кримінального  
провадження з матеріалами досудо-
вого розслідування відповідно до  
ст. 221 та 290 КПК України, части- 
на яких може містити персональні 
дані. 

Хоча проблематика персональ-
них даних у кримінальному прова-
дженні дедалі більше перебуває у 
фокусі уваги науковців, проаналізо-
вані праці свідчать, що захист персо-
нальних даних осіб, які беруть участь 
у кримінальному судочинстві, зали-
шається актуальною проблемою су-
часного кримінального процесу 
України, яка потребує подальшого 
належного вирішення. 

Постановка завдання. Метою 
наукової статті є обґрунтування ва-
жливості питання забезпечення за-
хисту персональних даних учасників 
кримінального провадження як 
окремої проблеми, що потребує ви-
рішення, а також формулювання за-
гальних підходів до виявлення пра-
вових прогалин і пошуку шляхів їх 
усунення. 

Виклад основного матеріалу. 
Персональні дані під час здійснення 
кримінального провадження є не-
від’ємною складовою процесуальної 
діяльності. Вони по-різному відо-
бражаються в ній. Статус і роль цих 
даних зумовлені специфікою кримі-
нального провадження як різновиду 
соціальної діяльності та особливої 
форми взаємодії, що виникає під час 
вирішення кримінально-правового 
конфлікту. Учасниками такої діяль-
ності та взаємодії в переважній бі-
льшості випадків є фізичні особи як 
носії відповідних персональних да-
них або уповноважені посадові осо-
би, які також, безперечно, є їх носія-
ми. Отже, кримінальне провадження 
є сферою обігу персональних даних, 

у якій вони доволі широко представ-
лені. 

Загалом, зважаючи на зміст за-
вдань кримінального провадження, 
можна стверджувати, що значна час-
тина з них тісно пов’язана з тими чи 
іншими характеристиками особи. 
Йдеться, зокрема, про захист особи 
від кримінальних правопорушень, 
охорону прав, свобод і законних ін-
тересів учасників кримінального 
провадження. Окремо слід виокре-
мити завдання щодо забезпечення 
притягнення кожного, хто вчинив 
кримінальне правопорушення, до 
відповідальності, недопущення об-
винувачення чи засудження невину-
ватої особи, а також здійснення кри-
мінального провадження таким чи-
ном, щоб жодна особа не була підда-
на необґрунтованому процесуально-
му примусу, а до кожного учасника 
застосовувалася належна правова 
процедура [8]. Це свідчить про важ-
ливу роль і місце персональних да-
них у змісті, способах, порядку та 
формах здійснення досудового розс-
лідування і судового провадження. 

Водночас фахівці зауважують, 
що попри розширення форм і спосо-
бів використання персональних да-
них вони «стають багатоаспектні-
шими і, окрім допомоги в роботі та 
побуті, можуть слугувати для декого 
інструментом порушення прав і сво-
бод людини, зокрема права на при-
ватність» [9, с. 4]. У кримінальному 
провадженні, яке, з-поміж іншого, 
ґрунтується на засадах верховенства 
права, законності, поваги до честі й 
гідності особи, такі порушення є не-
допустимими. Важливість проблеми 
захисту персональних даних у цій 
сфері пов’язана з істотним обмежен-
ням конституційних прав і свобод 
людини, зокрема права на приват-
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ність, а також із участю осіб із різ-
ним, іноді недостатньо чітко визна-
ченим процесуальним статусом, що 
потребує належного забезпечення їх 
прав і законних інтересів [2, с. 236]. 

Отже, визнаючи персональні 
дані особливим явищем у змісті кри-
мінальної процесуальної діяльності 
та складовою права особи на прива-
тність, слід наголосити, що їх захист, 
а також належна правова процедура 
поводження з ними мають бути га-
рантовані кожному учасникові кри-
мінального провадження. 

Саме тому для досягнення мети 
дослідження доцільно з’ясувати 
зміст поняття «персональні дані», 
загальні вимоги до поводження з 
ними та можливі недоліки їх викори-
стання під час кримінальної проце-
суальної діяльності. 

Легальне визначення поняття 
«персональні дані» наведено у ст. 11 
Закону України «Про інформацію» та 
ст. 2 Закону України «Про захист пе-
рсональних даних», де його тлума-
чать як «відомості чи сукупність ві-
домостей про фізичну особу, яка іде-
нтифікована або може бути конкре-
тно ідентифікована» [10; 11]. На під-
ставі аналізу цих положень можна 
виокремити такі характеристики 
цього поняття: сутність — сукуп-
ність відомостей, що ідентифікують 
або можуть ідентифікувати особу; 
форма існування — відомості, досту-
пні для сприйняття; об’єкт — фізич-
на особа; зміст — дані, що дають 
змогу ідентифікувати особу. У цьому 
визначенні основний акцент зробле-
но на ідентифікаційних властивостях 
персональних даних. 

Важливим джерелом для розу-
міння цього поняття є також Конве-
нція про захист осіб у зв’язку з авто-
матизованою обробкою персональ-

них даних, яка визначає персональні 
дані як «будь-яку інформацію, що 
стосується визначеної або такої, яку 
можна визначити, особи» [12]. Отже, 
у цьому міжнародному акті акцент 
зроблено на інформаційній природі 
персональних даних як особливого 
виду відомостей, що забезпечують 
ідентифікацію особи. Зокрема зазна-
чається, що ключовим у визначенні 
поняття «персональні дані» є понят-
тя «ідентифікована особа», тобто 
така, яку можна безпомилково виок-
ремити серед інших [9, с. 21]. Це має 
важливе значення, оскільки встано-
влення особи забезпечує уточнення 
складу учасників правовідносин, ви-
значення їх правового статусу та, 
відповідно, впливає на характер і 
зміст заходів щодо забезпечення 
прав і свобод людини, зокрема права 
на приватність. 

Таким чином, здатність персо-
нальних даних ідентифікувати особу 
є ключовим проявом їх ролі не лише 
як складової особистого та сімейного 
життя, а й як засобу індивідуалізації 
учасників кримінального прова-
дження. Мова йде про те, що персо-
нальні дані виступають як засіб ін-
дивідуалізації, персоніфікації того 
«кожного», хто є носієм усіх прав та 
свобод людини. Саме завдяки такій 
ідентифікації особа набуває статусу 
конкретного підозрюваного, потер-
пілого чи свідка. У контексті дослі-
джуваної проблематики ця власти-
вість персональних даних має вирі-
шальне значення, а тому потребує 
належного правового врегулювання, 
у тому числі в частині дотримання 
під час кримінального провадження 
вимог до їх обробки та захисту. 

Щодо напрямів використання 
персональних даних, які слід врахо-
вувати з огляду на сферу їх реалізації 
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та, відповідно, встановлення вимог 
до обробки і захисту, варто звернути 
увагу на позицію Л. Ц. Циколії. Вона 
зазначає, що персональні дані вико-
ристовуються у кримінальному про-
вадженні за різними напрямами, зо-
крема для виконання його завдань, а 
також як різновид фактичних даних, 
що дають змогу встановити обста-
вини, які підлягають доказуванню [2, 
с. 234–235]. Такий підхід дає можли-
вість з’ясувати важливі з процесуа-
льної точки зору роль і функції пер-
сональних даних у кримінальному 
провадженні. 

Таке розуміння напрямів вико-
ристання персональних даних та їх 
ролі у кримінальному провадженні 
зумовлює значний обсяг діяльності, 
пов’язаної з їх обробкою. Щодо дій із 
цими даними, варто підтримати ду-
мку Л. Ц. Циколії про те, що фактично 
кожна дія з персональними даними, 
визначена Законом України «Про 
захист персональних даних» як об-
робка, має свій аналог у криміналь-
ному провадженні у вигляді проце-
суальних або технічних дій, які по-
винні здійснюватися з дотриманням 
вимог кримінального процесуально-
го законодавства та законодавства 
про захист персональних даних [2, 
с. 236]. Це зауваження щодо правової 
регламентації використання персо-
нальних даних у кримінальному 
провадженні має особливе значення. 

Зокрема, додаткові вимоги 
встановлено ст. 5 Конвенції про за-
хист осіб у зв’язку з автоматизова-
ною обробкою персональних даних, а 
також ст. 6 і 7 Закону України «Про 
захист персональних даних». Ці ви-
моги є гарантіями права особи на 
приватність і виступають засобами 
обмеження ступеня втручання дер-
жави в його реалізацію. Ці вимоги є 

частиною механізмів їх захисту з 
урахуванням принципів законності, 
легітимної мети, пропорційності та 
мінімізації втручання у приватне 
життя особи, що витікають з аналізу 
відповідних статей Конвенції про 
захист прав людини та основополо-
жних свобод та практики її застосу-
вання та інших актів у цій сфері [9, 
с. 99]. З огляду на особливості, нас-
лідки, обсяги та способи здійснення 
кримінального провадження такі 
дані мають бути належним чином 
захищені. Зокрема зазначається, що 
обов’язковою умовою їх використан-
ня є забезпечення належного захисту 
відповідно до чинних нормативно-
правових актів [2, с. 236]. 

Отже, питання обробки та за-
хисту персональних даних учасників 
кримінального провадження регу-
люються через два взаємопов’язані 
рівні нормативно-правового впливу. 
Перший — це загальні правила, пе-
редбачені КПК України, які в різних 
аспектах регламентують питання 
обробки (наприклад, під час прове-
дення слідчих (розшукових) дій) і 
захисту (зокрема, забезпечення без-
пеки осіб, які беруть участь у кримі-
нальному судочинстві) персональ-
них даних. Другий рівень полягає в 
тому, що до обробки таких даних як 
специфічного об’єкта правового ре-
гулювання висуваються додаткові 
вимоги, зумовлені їх особливою пра-
вовою природою та значенням. Такі 
вимоги передбачено міжнародними 
договорами України та спеціальними 
актами національного законодавства 
у сфері захисту й обробки персона-
льних даних. 

Щодо сутності цих вимог, по- 
годимося з О. О. Шарабуриною, що  
до міжнародно-правових керівних 
принципів захисту персональних 
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даних належать, зокрема: законність 
отримання, обробки та використан-
ня інформації; визначеність мети 
збору; обмеженість строків зберіган-
ня; точність даних; захист від випад-
кового чи несанкціонованого зни-
щення, втрати або несанкціоновано-
го доступу; гласність; право особи на 
доступ до персональної інформації; 
право на перевірку та внесення змін 
до своїх даних тощо [13, с. 72]. Відпо-
відно, ці вимоги мають дотримува-
тися під час кримінального прова-
дження всіма його учасниками, особ-
ливо державними органами та їх по-
садовими особами, які його здійс-
нюють. Це зумовлено тим, що вони 
діють від імені та за дорученням 
держави, яка, своєю чергою, несе 
зобов’язання за відповідними між-
народними договорами у сфері захи-
сту персональних даних. 

Щодо форм реалізації зазначе-
них вимог до обробки та захисту пе-
рсональних даних у кримінальному 
провадженні, слід звернути увагу на 
позицію О. Явор, яка досліджувала 
поняття «сімейне життя» в інтерпре-
тації Європейського суду з прав лю-
дини. Вона зазначає, що стаття 8 
Конвенції, як негативний обов’язок 
держави, забороняє свавільне втру-
чання у сімейне життя, допускаючи 
його лише за наявності законної ме-
ти, належної правової підстави та 
дотримання принципу пропорційно-
сті. Водночас на державу поклада-
ються і позитивні обов’язки щодо 
забезпечення ефективної поваги до 
приватного та сімейного життя [14, 
с. 47]. 

Відповідно, для дізнавача, слід-
чого, прокурора, слідчого судді та 
суду у зв’язку з обробкою персона-
льних даних під час кримінального 
провадження виникає комплекс вза-

ємопов’язаних обов’язків щодо їх 
належної обробки та захисту. Насам-
перед це обов’язок мінімізувати 
втручання в особисте та сімейне 
життя учасника кримінального про-
вадження під час обробки його пер-
сональних даних, а також обов’язок 
вживати ефективних заходів для 
запобігання розголошенню такої 
інформації. 

Хоча певною мірою ці вимоги 
закріплено у ст. 15 КПК України, ана-
ліз інших положень цього Кодексу та 
практики його застосування свід-
чить, що засада невтручання у при-
ватне життя, на жаль, не забезпечу-
ється і не реалізується повною мі-
рою, як того вимагають Конституція 
України, Конвенція про захист осіб у 
зв’язку з автоматизованою обробкою 
персональних даних та Закон Украї-
ни «Про захист персональних даних». 
З цього приводу науковці зауважу-
ють, що держави нерідко можуть 
порушувати право на приватне жит-
тя під прикриттям законності. У 
зв’язку з цим питання контролю за 
обробкою персональних даних ви-
кликає низку правових проблем, а 
втручання у сферу персональних 
даних часто обґрунтовується необ-
хідністю підтримання громадського 
порядку та забезпечення національ-
ної безпеки [1, с. 861]. 

Так, наприклад, фахівці заува-
жують, що з сайту «Реєстр судових 
рішень» можна отримати інформа-
цію про місце проживання позивача 
та відповідача, прізвище, ім’я та по 
батькові представника сторони, іде-
нтифікаційні коди, а також місцезна-
ходження майна, щодо якого виник 
спір. За допомогою цих відомостей 
можна ідентифікувати особу, хоча 
така інформація є персональними 
даними та використовується без від-
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повідної згоди [15, с. 54]. На цій підс-
таві робиться висновок, що ненале-
жне використання персональних 
даних без повідомлення особи або 
належних правових підстав порушує 
права громадян [15, с. 55]. 

В іншому джерелі зазначається, 
що «навіть за наявності судового 
рішення на втручання межі дозволе-
ної обробки часто не визначаються. 
Крім того, посилання на національну 
безпеку або економічний добробут 
не завжди є виправданими — особ-
ливо коли йдеться про дані, не 
пов’язані із самим злочином». Також 
підкреслюється, що «конфіденційна 
інформація у кримінальному прова-
дженні нерідко стає доступною ши-
рокому колу осіб — без достатніх 
правових обмежень і без будь-якої 
відповідальності за її подальше роз-
голошення» [16]. 

Каланча І. Г., зокрема, звертає 
увагу на те, що ст. 290 КПК України 
зобов’язує сторону обвинувачення 
відкривати всі матеріали досудового 
розслідування, включно з цифрови-
ми даними. Водночас у чинному КПК 
України відсутній механізм обме-
ження доступу до інформації, яка не 
має доказового значення, що ство-
рює ризики порушення права на 
приватність. У зв’язку з цим украй 
важливим є вдосконалення правово-
го регулювання з урахуванням 
принципів пропорційності та захисту 
чутливих даних [5, с. 265]. 

Отже, проблема захисту персо-
нальних даних осіб, які беруть участь 
у кримінальному судочинстві, є до-
волі гострою та до кінця не виріше-
ною не лише у сфері кримінального, 
а й судочинства України загалом. 
Такі випадки не лише порушують 
право особи на приватність, а й пе-
решкоджають належній реалізації її 

процесуальних прав і виконанню 
процесуальних обов’язків, тобто 
ускладнюють повноцінну участь 
особи у кримінальному провадженні. 
Крім того, розголошення персональ-
них даних і відсутність ефективних 
механізмів їх захисту іноді наража-
ють учасників кримінального прова-
дження на небезпеку. Такий стан 
речей не відповідає характеристиці 
національного кримінального про-
вадження як провадження у демок-
ратичній, соціальній та правовій 
державі. 

Висновки. Проведене дослі-
дження засвідчує, що захист персо-
нальних даних осіб, які беруть участь 
у кримінальному судочинстві, посту-
пово трансформується з допоміжно-
го елементу процесуальної діяльнос-
ті у самостійний і визначальний на-
прям забезпечення прав людини у 
кримінальному провадженні. Така 
трансформація зумовлена як 
об’єктивними процесами цифровіза-
ції кримінального процесу, так і 
ускладненням його змісту в умовах 
сучасних безпекових викликів, зок-
рема воєнного стану . 

Встановлено, що персональні 
дані у кримінальному провадженні 
виконують багатофункціональну 
роль: вони є засобом ідентифікації 
учасників процесу, джерелом дока-
зової інформації, умовою реалізації 
процесуальних прав та інструментом 
досягнення завдань кримінального 
провадження. Водночас їх правова 
природа безпосередньо пов’язана з 
правом особи на приватність, що 
обумовлює необхідність підвищено-
го рівня їх захисту та встановлення 
чітких меж допустимого втручання 
держави у приватну сферу особи . 

Ключовим висновком є те, що 
пріоритет прав і свобод людини має 
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визначати зміст і межі кримінальної 
процесуальної діяльності, у тому 
числі у сфері обробки персональних 
даних. Навіть в умовах воєнного ста-
ну, коли об’єктивно розширюються 
повноваження держави, втручання у 
приватне життя особи може бути 
виправданим лише за умови дотри-
мання принципів законності, легіти-
мної мети, пропорційності та мінімі-
зації втручання. Відступ від цих засад 
фактично нівелює фундаментальні 
гарантії прав людини та підриває 
довіру до системи кримінальної юс-
тиції. 

Аналіз наукових праць, чинно-
го кримінального процесуального 
законодавства та практики його за-
стосування свідчить про наявність 
системних проблем у сфері захисту 
персональних даних. До них нале-
жать: фрагментарність правового 
регулювання, відсутність чітких 
процедур обмеження доступу до чу-
тливої інформації, надмірна відкри-
тість окремих процесуальних даних, 
а також недостатній рівень контро-
лю за їх використанням. Особливу 
небезпеку становить поширення 
персональних даних без належних 
правових підстав, що не лише пору-
шує право на приватність, а й ство-
рює ризики для безпеки учасників 
кримінального провадження . 

Як пропозиції щодо пошуку 
шляхів до усунення вказаних недолі-
ків вбачається доцільним: 1) у теоре-
тичному плані – продовжити опра-
цювання та сформувати у науці кри-
мінального процесу концепцію пер-
сональних даних його учасників як 
самостійного об’єкта наукового дос-
лідження та процесуально-правового 
захисту, що відображує їх інформа-
ційну природу, невід’ємний зв’язок з 
правом особи на приватність, одно-

часно поєднуючи у собі безумовний 
пріоритет прав людини над інте-
ресами кримінального пересліду-
вання; 2) у нормативно-правовому 
плані – удосконалити кримінальне 
процесуальне законодавство шляхом 
деталізації процедур обробки персо-
нальних даних (збирання, доступ, 
використання, розкриття, зберігання 
тощо), впровадження механізмів 
обмеження доступу до конфіденцій-
ної інформації про особу, що не має 
доказового значення, а також 
обов’язкової анонімізації даних у 
відкритих джерелах у поєднанні з 
впровадженням міжнародних стан-
дартів захисту персональних даних; 
3) в організаційному плані – запро-
вадити на рівні уповноважених дер-
жавних органів ефективні механізми 
контролю за обігом персональних 
даних у кримінальному провадженні, 
включаючи контроль доступу до 
таких даних, підвищення рівня інфо-
рмаційної безпеки досудового розс-
лідування та судового розгляду, 
здійснення професійної підготовки 
уповноважених осіб органів дізнанн-
ня, досудового слідства, прокуратури 
та суду, що особливо актуально в 
умовах воєнного стану.  

Як вбачається, забезпечення 
належного захисту персональних 
даних особи у кримінальному прова-
дженні як невід’ємної складової пра-
ва особи на приватність слід розгля-
дати як умову існування та дії у кри-
мінальному провадженні засади вер-
ховенства права. І саме здатність 
держави гарантувати ефективний 
захист приватності особи навіть за 
умов підвищених безпекових загроз 
виступає критерієм її правової зріло-
сті та відповідності європейським 
стандартам прав людини. 
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Protection of Personal Data of Individuals Participating in  

Criminal Proceedings 

The article provides a comprehensive analysis of the problems of protecting 
personal data of persons participating in criminal proceedings, taking into 
account modern challenges related to improving the forms and procedure of 
criminal proceedings, its digitalization and expanding the volume of information 
about individuals. It is substantiated that personal data of participants in criminal 
proceedings constitute a special category of information, the processing of which 
requires increased legal guarantees in view of the need for proper 
implementation of the right to privacy, ensuring conditions for the exercise of 
procedural rights by participants in the proceedings, as well as minimizing the 
risks of illegal disclosure of such information. 

The characteristics and content of the concept of “personal data” are 
analyzed, as well as the current legislation of Ukraine in the field of their 
protection in criminal proceedings. Based on the analysis of scientific publications 
and international standards, in particular European approaches to the protection 
of personal data, their role in the criminal process is determined and the 
importance of their proper protection is emphasized. The main problems of law 
enforcement, regulatory gaps and challenges in the field of personal data 
protection of persons participating in criminal proceedings are identified. The 
conclusion is made about the need to improve procedural mechanisms for their 
protection, taking into account the principles of legality, legitimate aim, 
proportionality and minimization of interference with private life, as well as 
relevant requirements for the processing of personal data. 

It is proposed to consider the issue of personal data protection in criminal 
proceedings as an independent direction for further improvement of legal 
regulation and law enforcement practice in this area. 

Keywords: criminal proceedings, right to privacy, information with limited 
access, confidential information, personal data, participants in criminal proceedings, 
implementation of procedural rights, protection of human rights, safety of 
participants in criminal proceedings. 

 


