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У статті визначено основні тенденції, притаманні системі забезпечення 
інформаційної безпеки діяльності з пошуку та звільнення військовополоне-
них. Сформульовано поняття інформаційної безпеки діяльності з пошуку та 
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Постановка проблеми.  Бои ові 

дії , які тривають на території  Украї -
ни внаслідок повномасштабної  
зброи ної  агресії  Росіи ської  Федерації , 
мають свої ми наслідками прямі та 
непрямі втрати, спричинені зброи -
ним протистоянням з агресором. 
Певна кількість віи ськовослужбовців 
Зброи них Сил Украї ни та інших віи -
ськових формувань опинилися у по-
лоні. Кропітка робота щодо встанов-
лення місця перебування і звільнен-
ня віи ськовополонених дає свої  ре-
зультати та має позитивну динаміку: 
так, за даними, оприлюдненими 
пресслужбою Головного управління 
розвідки Міністерства оборони Укра-

ї ни, станом на кінець жовтня з поло-
ну було звільнено більше тисячі гро-
мадян Украї ни. Разом з тим процеси 
пошуку та звільнення віи ськовопо-
лонених супроводжуються великою 
кількістю проблем, у тому числі 
пов’язаних з питаннями інформаціи -
ної  безпеки. З огляду на актуальність 
і недостатню дослідженість цієї  про-
блематики уявляється необхідним 
визначення особливостеи  забезпе-
чення інформаціи ної  безпеки діяль-
ності з пошуку та звільнення віи сь-
ковополонених. 

Аналіз останніх досліджень і 
публікацій. Питання, пов’язані із 
правовим статусом віи ськовополо-
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нених вивчали такі науковці, як 
Т. Блистів, М. Грушко, Н. Дем’янчук, 
І. Жаровська, І. Кравченко та інші 
вчені, які дослідили у свої х роботах 
норми міжнародного гуманітарного 
права, якими регламентується утри-
мання та поводження з віи ськовопо-
лоненими, у тому числі під час про-
ведення операції  об’єднаних сил, 
історико-правові та кримінально-
процесуальні аспекти цієї  проблема-
тики. Разом з тим інформаціи но-
правові аспекти діяльності з пошуку 
та звільнення віи ськовополонених 
досліджені ще недостатньо, що обу-
мовлює спрямованість наукових по-
шуків. 

Постановка завдання. Метою 
статті є визначення особливостеи  
забезпечення інформаціи ної  безпеки 
діяльності з пошуку та звільнення 
віи ськовополонених. 

Виклад основного матеріалу. 
Як справедливо зауважує М. Грушко, 
упродовж історії  людства еволюціо-
нує гуманне ставлення до віи ськово-
полонених та ї х захисту. Незважаючи 
на суттєві відмінності політико-
ідеологічних, моральних, культурних 
і соціально-економічних характерис-
тик різних цивілізаціи , в однакові 
історичні періоди вони мали схоже 
ставлення до полонених, що дозво-
ляє розглядати сучасне міжнародне 
гуманітарне право як кодифіковану 
гуманітарну традицію [1, с. 229]. 
Традиціи но у наукових дослідженнях 
захист прав віи ськовополонених роз-
глядався у контексті охорони ї х жит-
тя та здоров’я (як фізичного, так і 
психічного), честі та гідності, забо-
рони катувань та експлуатації  праці. 
Разом з тим питання інформаціи ної  
безпеки віи ськовополонених зали-
шаються ще недостатньо дослідже-
ною категорією. На жаль, склалася 

ситуація, за якої  увага держави 
спрямована переважно на вдоскона-
лення технічних засобів захисту ін-
формації , а не на наи більш вразливу 
складову будь-якої  системи інфор-
маціи ної  безпеки – людську особис-
тість [2, с. 400]. 

Першии  обмін віи ськовополо-
неними після початку повномасшта-
бного вторгнення Росіи ської  Феде-
рації  відбувся 24 березня 2022 року. 
Під час цього заходу було звільнено 
10 віи ськовослужбовців та 19 циві-
льних [3]. 3 листопада 2022 року у 
рамках 30-го обміну віи ськовополо-
неними було звільнено 6 офіцерів, 
101 рядового та сержанта Зброи них 
сил Украї ни, Державної  прикордон-
ної  служби, Національної  поліції , 
Державної  спеціальної  служби тран-
спорту, Національної  гвардії  [4]. 

Одним із проявів гібридного 
характеру росіи ської  агресії  проти 
Украї ни є те, що противник активно 
використовує тему віи ськовополо-
нених у свої и  пропаганді, постіи но 
перекручуючи факти і звинувачуючи 
нашу державу у власних злочинах 
проти людяності. Так, 16 травня, за 
посередництва ООН та Міжнародно-
го комітету Червоного Хреста, роз-
почався процес евакуації  захисників 
Маріуполя з території  заводу «Азов-
сталь», що тривалии  час був оточе-
нии  та знаходився під ударами росіи -
ських віи ськ. Формат евакуації  пе-
редбачав встановлення режиму тиші 
та здачу украї нських віи ськових в 
полон з подальшим обміном під га-
рантії  ООН та Міжнародного коміте-
ту Червоного Хреста. Дании  формат 
був обрании  та затверджении  захис-
никами Маріуполя, що брали участь 
в перемовинах. 29 червня відбувся 
першии  із запланованих обмінів віи -
ськовополонених, в результаті якого 
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в Украї ну повернулися 144 захисни-
ка. Ключовою умовою обраного фо-
рмату були зобов’язання росіи ської  
сторони перед міжнародними орга-
нізаціями щодо збереження життя та 
здоров‘я украї нських захисників. 
Дана гарантія була цинічно поруше-
на. В ніч на 29 липня на території  
колишньої  виправної  колонії  смт. 
Оленівка відбулося організоване 
вбивство украї нських віи ськовопо-
лонених. На сплановании  характер 
цього злочину та вчинення и ого ро-
сіи ською стороною вказують багато 
задокументованих доказів: зокрема, 
умисне переведення біи ців в нове 
приміщення незадовго до вибуху, 
аналіз характеру ушкоджень та руху 
вибухової  хвилі, перехоплення теле-
фонних розмов росіи ських віи сько-
вослужбовців, відсутність обстрілів у 
вказаному місці та інші. Все це не 
залишає сумніву: вибух в Оленівці 
був росіи ським терористичним ак-
том та грубим порушенням міжнаро-
дних домовленостеи  [5]. 

Перебування у полоні віи сько-
вослужбовців пов’язано не лише з 
загрозами для ї х життя і здоров’я, 
честі і гідності, а і зі стражданнями ї х 
близьких, знаходженням ї х протягом 
тривалого часу у стресовіи  ситуації , у 
стані невизначеності, адже невідомо, 
чи залишився віи ськовослужбовець в 
живих, яким є стан и ого здоров’я. Це 
доволі часто стає причиною некри-
тичності сприи няття інформації  чле-
нами сімеи  віи ськовополонених, що 
посилює вплив противника на ї х стан 
та поведінку. У свою чергу, це може 
призводити до цинічного викорис-
тання близьких загиблих, зниклих 
безвісті та полонених віи ськовослу-
жбовців для досягнення цілеи  про-
тивника та особистого збагачення 
представників криміналітету.  

На підставі польового дослі-
дження особливостеи  додержання 
інформаціи ної  безпеки під час орга-
нізації  діяльності з пошуку та звіль-
нення віи ськовополонених, яке здіи -
снювалося шляхом експертного опи-
тування віи ськовослужбовців та 
членів ї х сімеи , нам вдалося виокре-
мити наступні тенденції .  

Перша з них пов'язана із нас-
лідками непродуманого оприлюд-
нення персональних даних віи сько-
вослужбовця у соціальних мережах, 
телеграм-каналах, на плакатах під 
час громадських заходів тощо. Нас-
лідки такої  поведінки, вмотивованої  
бажанням рідних якнаи швидше по-
бачити свої х захисників, призводять 
до персоналізації  особистих даних та 
ї х поширення. У результаті стають 
відомими ім’я та прізвище, позивнии , 
місце служби віи ськовослужбовця, 
и ого попередня участь у боях з ро-
сіи ськими загарбниками у межах АТО 
та ООС, місце и ого проживання, те-
лефони та імена и ого родичів. Це 
активізує численних шахраї в, у тому 
числі тих, що знаходяться у місцях 
позбавлення волі на території  Росіи -
ської  Федерації . Членам родин віи сь-
ковослужбовця повідомляють, що 
він знаходиться у полоні, і вимага-
ють переведення значних сум коштів 
(звичаи но від 5 до 20 тис. доларів) на 
банківські картки. У випадку ж, якщо 
гроші не будуть переведені, злочинці 
загрожують каліцтвом або смертю 
віи ськовослужбовця, максимально 
детально описуючи и ого теперішні 
та маи бутні страждання. 

Безумовно, критично мисляча 
людина у спілкуванні зі злочинцями 
може наполягати на особистіи  теле-
фонніи  розмові з віи ськовослужбов-
цем, неможливість якої  породить 
сумніви у реальності наданої  щодо 
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полону інформації . Однак трапля-
ються випадки, коли персональними 
даними полонених користуються 
спецслужби Росіи ської  Федерації  для 
поширення за допомогою близьких 
осіб віи ськовослужбовця ворожих 
наративів, мотивуючи ї х до вчинення 
правопорушень, спрямованих на де-
стабілізацію суспільних відносин, 
дискредитації  органів державної  
влади Украї ни, тощо. За таких умов 
близьким періодично дозволяють 
телефонні розмови з віи ськовослуж-
бовцем, натомість від них вимагають 
участі у протестах, розповсюдженні 
пропагандистських матеріалів про-
тивника, вчинення діянь, які межу-
ють з колабораціонізмом. Хотілося б 
підкреслити, що такі наслідки обу-
мовлені власною поведінкою осіб, які 
стають об’єктами шантажу, коли во-
ни оприлюднюють відповідні персо-
нальні дані. 

Іншии  аспект пов'язании  із ви-
никаючою небезпекою для віи сько-
вослужбовців та ї х підрозділів вна-
слідок оприлюднення інформації  з 
обмеженим доступом, зокрема, одно-
часне повідомлення прізвищ та по-
зивних віи ськових із вказівкою в/ч 
та бригади (батальи ону, роти, взво-
ду), місць дислокації , прізвищ та по-
зивних командирів тощо. Розвідка 
противника постіи но відстежує такі 
витоки інформації  та будує на ї х ос-
нові свої  операції , метою яких є зни-
щення украї нських віи ськових під-
розділів. Оприлюднення детальної  
інформації  щодо посади, місць служ-
би та персональних даних, включаю-
чи особисті фотографії , може спри-
чинити значну шкоду полоненим у 
випадку, якщо один чи декілька віи -
ськовослужбовців обирають тактику 
приховування деяких аспектів своєї  
біографії , які звичаи но слугують 

причиною застосування тортур та 
відмови противника від обміну таких 
осіб.  

Хотілося б також сказати про 
активне відстеження противником 
відомостеи  щодо тих форм насилля, 
тортур та нелюдського поводження, 
які справили наи більшии  деморалі-
зуючии  вплив на віи ськовослужбов-
ців, з тим, щоб активніше використо-
вувати ї х у місцях тримання віи сько-
вополонених. Тому детальнии  емо-
ціи нии  опис вражень від перебуван-
ня у полоні, поширении  у соціальних 
мережах чи під час особистого спіл-
кування з великим колом осіб, може 
бути використании  противником 
для спричинення ще більших страж-
дань полоненим, руи нування ї х осо-
бистості. 

Емоціи ні страждання людеи , 
чиї  син чи донька, чоловік чи дружи-
на, батько чи мати опинилися у по-
лоні, заслуговують на глибоку повагу 
і повне розуміння. Украї на є вільною 
державою, в якіи , згідно ч. 2 ст. 34 
Конституції  Украї ни, кожна особа має 
право вільно збирати, зберігати, ви-
користовувати і поширювати інфор-
мацію усно, письмово або в іншии  
спосіб - на свіи  вибір. Разом з тим ми 
маємо пам’ятати, що, відповідно до 
ч. 2 ст. 32 Основного Закону, не допу-
скається збирання, зберігання, вико-
ристання та поширення конфіден-
ціи ної  інформації  про особу без ї ї  
згоди, крім випадків, визначених 
законом, і лише в інтересах націона-
льної  безпеки, економічного добро-
буту та прав людини [6].  

Заходи інформаціи ної  безпеки 
в діяльності з пошуку та звільнення 
віи ськовополонених мають перш за 
все базуватися на цих важливих кон-
ституціи них положеннях, з тим, щоб 
досягти балансу між додержанням 
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інформаціи них прав громадян та 
зниженням руи нівного впливу тих 
інформаціи них ризиків,  які супрово-
джують вказану діяльність. 

Важлива роль тут належить 
активніи  позиції  Координаціи ного 
штабу з питань поводження з віи сь-
ковополоненими, якии  був утворе-
нии  11 березня 2022 року згідно з 
Постановою Кабінету Міністрів  
Украї ни №257. До складу Координа-
ціи ного штабу ввіи шли представни-
ки ГУР МО Украї ни, Міністерства 
оборони Украї ни, Зброи них сил Укра-
ї ни, Служби безпеки Украї ни, Мініс-
терства внутрішніх справ Украї ни, 
Національної  поліції  Украї ни, Націо-
нальної  гвардії  Украї ни, Державної  
прикордонної  служби Украї ни, Мініс-
терства юстиції  Украї ни, Міністерст-
ва реінтеграції  Украї ни. Координа-
ціи нии  штаб надає допомогу роди-
нам та близьким захисників та захи-
сниць Украї ни, які потрапили в по-
лон або зникли безвісти. Громадська 
прии мальня Координаціи ного штабу 
надає консультації  щодо юридичних 
та процедурних питань, пов’язаних з 
перебуванням вої на у полоні; держа-
вних соціальних зобов’язань, гаран-
тованих у випадку потрапляння в 
полон. При Координаціи ному штабі 
також діє консультаціи на телефонна 
лінія, призначена для юридичного, 
соціального та психологічного су-
проводу родин украї нських захисни-
ків та захисниць, які потрапили в 
полон або зникли безвісти за особ-
ливих обставин [7]. Центром впрова-
джено електронну форму звернення 
щодо розшуку віи ськовополонених 
та незаконно позбавлених волі осіб 
внаслідок агресії  проти Украї ни [8]. 
Відомості, внесені до цієї  форми, є 
конфіденціи ними, доступ до них ма-
ють лише представники Центру. Що, 

втім, не зменшує популярності ініці-
атив, започаткованих громадянами 
Росіи ської  Федерації , у межах яких 
збирається велика кількість персо-
нальних даних про украї нських віи -
ськовослужбовців.  

Слід також відзначити активну 
роботу украї нських адвокатів, спря-
мовану як на з’ясування місця знахо-
дження украї нських віи ськовослуж-
бовців, які потрапили у полон, так і 
на соціально-правовии  захист ї х ін-
тересів в органах публічної  влади та 
віи ськових формуваннях Украї ни. 
При цьому варто брати до уваги, що, 
відповідно до ст. 22 Закону Украї ни 
«Про адвокатуру та адвокатську дія-
льність», на адвокатів, ї х помічників 
та стажистів покрадено обов’язок 
додержання адвокатської  таємниці, 
що створює правове підґрунтя для 
забезпечення інформаціи ної  безпеки 
діяльності, пов’язаної  з пошуком та 
звільненням віи ськовополонених. 

Висновки. Інформаціи ну без-
пеку діяльності з пошуку та звіль-
нення віи ськовополонених слід ро-
зуміти як комплекс процедур та ал-
горитмів, які унеможливлюють роз-
голошення персональних даних віи -
ськовополонених та ї х використання 
для досягнення політичних, воєнних 
та інформаціи них цілеи  противника, 
а також для вчинення кримінальних 
правопорушень. Перспективні на-
прями забезпечення досліджуваного 
виду інформаціи ної  безпеки мають 
передбачати: а) систематизацію ак-
тів національного законодавства, 
якими визначено правовии  статус 
віи ськовополонених, які у теперіш-
ніи  час характеризуються розпоро-
шеністю та наявністю суперечнос-
теи ; б) правове закріплення інфор-
маціи них прав та обов’язків посадо-
вих та інших осіб, дотичних до про-
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цесів  пошуку та звільнення віи сько-
вополонених; в) постіи не проведен-
ня інформаціи но-роз’яснювальної  
роботи, спрямованої  на усвідомлен-

ня широкими масами громадськості 
цінності персональних даних та не-
обхідності ї х захисту. 
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Features of ensuring information security of activities on search and release 

of prisoners of war 

The purpose of the article is to determine the features of ensuring infor-
mation security in the search and release of prisoners of war. 

Attention is focused on the fact that being in captivity of military personnel is 
associated not only with threats to their life and health, honor and dignity, but also 
with the stressful state of their loved ones. This becomes the reason for the uncriti-
cal perception of information by members of the families of prisoners of war, which 
increases the influence of the enemy on their condition and behavior. Based on a 
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field study of the specifics of observing information security when organizing activi-
ties to search for and release prisoners of war, several main trends have been iden-
tified. The first trend is related to the consequences of the ill-conceived disclosure 
of the personal data of a serviceman in social networks, telegram channels, on post-
ers during public events, etc. The consequences of such behavior lead to the per-
sonalization of personal data and its dissemination. There are cases when the per-
sonal data of prisoners are used by the special services of the Russian Federation to 
spread enemy narratives with the help of relatives of a serviceman. The second 
trend is related to the danger for military personnel and their units as a result of the 
disclosure of information with limited access. 

It is proposed to understand the information security of activities for the 
search and release of prisoners of war as a set of procedures and algorithms that 
exclude the disclosure of personal data of prisoners of war and their use to achieve 
the political, military and information goals of the enemy, as well as to commit crim-
inal offenses. Features of ensuring the type of information security under study 
should include: a) systematization of acts of national legislation that define the legal 
status of prisoners of war, which are currently characterized by dispersal and the 
presence of contradictions; b) legal consolidation of the informational rights and 
obligations of officials and other persons regarding the processes of search and re-
lease of prisoners of war; c) ongoing awareness-raising activities aimed at making 
the general public aware of the value of personal data and the need to protect them. 

Keywords: prisoners of war, information security, information rights, personal 
data, information legislation, restricted information. 


