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СУБ’ЄКТИ ВІЙСЬКОВОГО УПРАВЛІННЯ ЯК ІНСТИТУЦІЇ 
ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ 

 
У статті на основі аналізу правового статусу суб’єктів військового 

управління України виокремлено спеціальні повноваження суб’єктів військо-
вого управління у сфері забезпечення інформаційного суверенітету України, 
убезпечення національного інформаційного простору від інформаційних ди-
версій та інших недоброзичливих дій, що можуть призвести до негативних 
наслідків.  
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хист інформації. 

 
В статье на основе анализа правового статуса субъектов военного 

управления Украины выделены специальные полномочия субъектов военно-
го управления в сфере обеспечения информационного суверенитета Украи-
ны, защиты национального информационного пространства от информаци-
онных диверсий и других недоброжелательных действий, которые могут 
привести к негативным последствиям.  

Ключевые слова: субъекты военного управления; информация; инфор-
мационное поле; информационная безопасность Украины; информационный 
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Постановка проблеми. У 

2014 р. Україна, як ніколи раніше у 
новітній історії, зіштовхнулася зі 
значною кількістю загроз державно-
му суверенітету, національній без-
пеці та обороноздатності. Зокрема, 
на тлі загострення військово-
політичної обстановки суспільство і 
держава повною мірою відчули на 
собі наслідки негативного впливу 
інформаційних диверсій, інфор-
маційних атак, цілеспрямованої 
дезінформації населення та інших 
шкідливих форм посягань на націо-

нальне інформаційне середовище 
України. За цих умов забезпечення 
інформаційного суверенітету та ін-
формаційної безпеки стало одним із 
найбільш актуальних завдань сучас-
ної державної політики.  

Відповідно до положень Рішен-
ня Ради національної безпеки і обо-
рони України від 29 грудня 2018 р. 
«Про Доктрину інформаційної безпе-
ки України», що введено у дію Указом 
Президента України № 47/2017 р., усі 
органи державної виконавчої влади 
беруть участь у розробці й реалізації 
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заходів, спрямованих на забезпечення 
інформаційної безпеки України [1]. 
Проте найбільше навантаження в 
означеному напрямі діяльності ро-
зраховане на органи, які є суб’єктами 
військового управління України і ви-
конують згідно з чинним законодав-
ством функції із захисту національно-
го інформаційного простору. У зв’язку 
з цим актуальним завданням юри-
дичної науки є доктринальна розроб-
ка організаційно-правових аспектів їх 
функціонування як інституцій забез-
печення інформаційної безпеки 
України.  

Аналіз останніх досліджень і 
публікацій дає підстави констатува-
ти, що увага вітчизняних науковців 
до практики забезпечення інфор-
маційної безпеки України суб’єктами 
військового управління є недостат-
ньою. Ознайомлення з науковим до-
робком В. В. Богуцького, В. О. Вер-
хогляда, Є. І. Григоренка, М. М. Ти-
щенка, К. В. Тарасенко дає змогу 
стверджувати, що участь суб’єктів 
військового управління у забезпе-
ченні інформаційної безпеки України 
розглядається у більшості випадків у 
контексті виконання загальних 
функцій із забезпечення національ-
ної безпеки. 

Постановка завдання. Виок-
ремити спеціальні повноваження 
суб’єктів військового управління у 
сфері забезпечення інформаційного 
суверенітету України та убезпечення 
національного інформаційного поля 
від інформаційних диверсій та інших 
дій, що можуть призвести до негати-
вних наслідків. Охарактеризувати 
роль і значення органів, які реалізу-
ють державну політику у сфері за-
безпечення національної безпеки, 
обороноздатності та забезпечення 
правопорядку України як інституцій 

забезпечення інформаційної безпеки 
України. Визначити пріоритетні 
шляхи оптимізації правового регу-
лювання участі суб’єктів військового 
управління України у сфері забезпе-
чення інформаційної безпеки. 

Виклад основного матеріалу. 
Суб’єкти військового управління є 
невід’ємними елементами державно-
го механізму. Основне їх завдання 
полягає у забезпеченні національної 
безпеки, обороноздатності та підтри-
манні належного рівня правопорядку. 
М. М. Тищенко та В. В. Богуцький під 
«суб’єктами» військового управління 
пропонують розуміти конкретні ор-
гани, що здійснюють військове 
управління, виконують управлінські 
функції у цій сфері та наділені для 
цього відповідними повноваженнями 
[2, с. 69]. Враховуючи значну кількість 
інституцій, яких за характером вико-
нуваних функцій можна віднести до 
суб’єктів військового управління, ми 
зосередимо увагу лише тих із них, 
компетенція яких передбачає цілес-
прямоване функціонування у напрямі 
забезпечення інформаційної безпеки 
України. Передусім це Рада націо-
нальної безпеки і оборони України, 
Міністерство оборони України, Гене-
ральний штаб Збройних Сил України, 
Державна служба спеціального 
зв’язку та захисту інформації, Служба 
безпеки України, Міністерство 
внутрішніх справ, Державна служба 
спеціального зв’язку та захисту ін-
формації, Управління державної охо-
рони України, розвідувальні органи. 

Одним із найбільш важливих 
органів військового управління, 
який виконує функції у сфері забез-
печення інформаційної безпеки дер-
жави, є РНБО. Відповідно до ст. 107 
Основного Закону країни предметом 
відання РНБО є координація й кон-
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троль за діяльністю органів вико-
навчої влади у сфері національної 
безпеки й оборони країни [3]. Повно-
важення РНБО деталізуються на за-
конодавчому рівні. Так, ст. 4 Закону 
України «Про Раду національної без-
пеки і оборони України» закріплює 
систему специфічних повноважень 
органу, які хоча і різняться між со-
бою за предметною спрямованістю, 
але мають координаційний характер 
[4]. Зокрема, у сфері забезпечення 
інформаційної безпеки держави до 
компетенції РНБО належить: 

а) збір, аналіз та забезпечення 
надходження необхідної інформації, 
її опрацювання і збереження, забез-
печення конфіденційності її викори-
стання в інтересах національної без-
пеки України;  

б) узагальнення інформації про 
потенційні і реальні загрози націо-
нальним інтересам України на основі 
аналізу стану й тенденції розвитку 
подій, що відбуваються в Україні та у 
світі;  

в) залучення до аналізу інфор-
мації посадових осіб і фахівців ор-
ганів виконавчої влади, державних 
установ, наукових закладів, 
підприємств та організацій усіх форм 
власності.  

Зміст зазначених вище функцій 
зводиться до забезпечення узгодже-
ності роботи різних органів держав-
ної влади та їх структурних 
підрозділів як учасників національ-
ного інформаційного середовища. 
Завдяки функціонуванню РНБО, як 
зазначає К. В. Тарасенко, формують-
ся системні й стабільні зв’язки між 
різними суб’єктами управління у 
сфері національної безпеки і оборо-
ни [5, c. 681]. У кінцевому підсумку 
управлінська ефективність таких 
зв’язків визначається ієрархічним 

статусом і спеціалізацією кожного 
органу публічного управління і, зо-
крема, військового, в державі.  

Наступним суб’єктом військо-
вого управління, який бере участь у 
забезпеченні інформаційної безпеки, 
є Міністерство оборони України. По-
ложення ст. 15 Закону України «Про 
національну безпеку України» від 21 
червня 2018 р. № 2469-VIII визнача-
ють, що Міністерство оборони є го-
ловним органом у системі централь-
них органів виконавчої влади, який 
компетентний формувати й реалізо-
вувати державну політику з питань 
національної безпеки у сферах 
воєнній, оборони та військового 
будівництва в мирний час і в особли-
вий період [6]. Зазначені функції пе-
редбачають широкий спектр управ-
лінських напрямів та форм 
функціонування Міністерства обо-
рони у межах забезпечення захисту 
державного суверенітету України, 
територіальної цілісності й недотор-
канності. У свою чергу, Положення 
про Міністерство оборони України, 
затверджене постановою Кабінету 
Міністрів України 26 жовтня 2014 р. 
за № 671, закріплює деякі повнова-
ження інформаційного характеру [7]. 
Зокрема, у сфері забезпечення ін-
формаційної безпеки України 
Міністерство оборони провадить 
розвідувальну та інформаційно-
аналітичну діяльність в інтересах 
національної безпеки та оборони 
держави, організовує постійний 
моніторинг інформаційного середо-
вища, виявляє потенційні та реальні 
інформаційні загрози в сфері оборо-
ни, забезпечує впровадження й ро-
звиток новітніх інформаційних тех-
нологій у сфері оборони.  

Поряд із Міністерством оборо-
ни доцільно наголосити на повнова-
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женнях у сфері забезпечення інфор-
маційної безпеки держави Генераль-
ного Штабу Збройних Сил України. 
Положенням про Генеральний штаб 
Збройних Сил України, яке затвер-
джене Указом Президента України 
від 30 січня 2019 р. за № 23/2019, 
визначено, що Генеральний Штаб є 
головним військовим органом із 
планування оборони держави, 
управління застосуванням Збройних 
Сил України, визначених сил і засобів 
інших складових сил оборони, коор-
динації й контролю за виконанням 
завдань у сфері оборони органами 
виконавчої влади, органами місцево-
го самоврядування та іншими скла-
довими сил оборони [8]. У сфері за-
безпечення інформаційної безпеки 
України вказаний орган військового 
управління уповноважений ор-
ганізовувати залучення органів 
управління та військових частин 
розвідки Збройних Сил до заходів 
добування розвідувальної інфор-
мації, здійснювати планування ін-
формаційних операцій Збройних Сил 
України, опрацьовувати інфор-
маційно-аналітичні матеріали про 
Збройні Сили, організовувати вико-
ристання інформаційного простору 
держави та впровадження інфор-
маційних технологій у діяльність 
Збройних Сил України.  

Окрім вказаного вище, Гене-
ральний Штаб також організовує 
здійснення у Міністерстві оборони та 
Збройних Силах моніторингу та 
оцінки захищеності інформації, за-
хист інформації та кібербезпеки в 
інформаційно-телекомунікаційних 
системах, технічного захисту інфор-
мації, контролю за станом охорони 
державної таємниці, захисту іншої 
інформації з обмеженим доступом, 
криптографічного та технічного за-

хисту інформації, протидії технічним 
розвідкам, аудиту інформаційної без-
пеки у Збройних Силах, здійсненні у 
взаємодії з Державною службою 
спеціального зв’язку та захисту ін-
формації України заходів щодо підго-
товки і застосування (використання) 
інформаційних систем загального 
доступу, телекомунікаційної мережі 
загального користування та загаль-
нодержавних систем спеціального 
зв’язку до використання в інтересах 
оборони, забезпечує функціонування 
єдиної системи захисту інформації та 
кіберзахисту в інформаційно-теле-
комунікаційних системах Міністер-
ства оборони і Збройних Сил, ор-
ганізовує секретне документальне 
забезпечення, кіберзахист інфор-
маційної інфраструктури Міністер-
ства оборони і Збройних Сил, впро-
ваджує заходи протидії системним і 
масштабним діям проти інтересів 
України в кіберпросторі іноземними 
державами (групами держав), зокре-
ма із залученням кіберпідрозділів 
збройних сил іноземних держав, шля-
хом використання спеціальних за-
собів (кіберозброєнь), здійснює пла-
нування та реалізацію інформаційних 
заходів для досягнення цілей стра-
тегічних комунікацій в інтересах 
Збройних Сил, а також заходи, спря-
мовані на виявлення, аналіз та про-
гнозування потенційних інформацій-
них загроз, що призводять до погір-
шення іміджу Збройних Сил, прово-
дить роботу із запобігання таким за-
грозам та їх нейтралізації та ін. 
Відповідно, Генеральний Штаб 
Збройних Сил України наділений ши-
рокою компетенцією у сфері забезпе-
чення інформаційної безпеки держа-
ви, а особливо її військового сегмента. 

Важливою також для забезпе-
чення інформаційної безпеки Украї-



ISSN 2523–4552. ВІСНИК ПЕНІТЕНЦІАРНОЇ АСОЦІАЦІЇ УКРАЇНИ. 2019 / № 4(10)  
 

 

78 | С т о р і н к а                                  © Яковлєв П. О., 2019                        

ни є діяльність Державної служби 
спеціального зв’язку та захисту ін-
формації (далі – Держспецзв’язок). 
Основними завданнями Держспец-
зв’язку у сфері забезпечення захисту 
національного інформаційного сере-
довища є: забезпечення функціону-
вання й розвитку державної системи 
урядового зв’язку, Національної сис-
теми конфіденційного зв’язку, фор-
мування й реалізації державної полі-
тики у сферах криптографічного й 
технічного захисту інформації, кібер-
захисту, телекомунікацій, користу-
вання радіочастотним ресурсом 
України, поштовим зв’язком спеціа-
льного призначення, урядовим 
фельд’єгерським зв’язком [9]. Для 
виконання зазначених завдань Дер-
жспецзв’язку наділена особливими 
адміністративно-юрисдикційними 
повноваженнями у сфері розвитку 
інформаційних відносин. Ми вважа-
ємо, що найбільш вагомим із них є 
доступ на територію і в розташуван-
ня об’єктів державних органів, орга-
нів місцевого самоврядування, вій-
ськових формувань, утворених від-
повідно до законів України, підпри-
ємств, установ та організацій неза-
лежно від форми власності, на яких 
знаходяться засоби спеціального 
зв’язку служби, на об’єкти, держав-
ний контроль щодо яких покладено 
на цю службу.  

Вагомий внесок у забезпечення 
інформаційної безпеки України вно-
сить також і Служба безпеки України 
(далі – СБУ). Завданням СБУ згідно із 
Законом «Про Службу безпеки Украї-
ни» від 25 березня 1992 р. за № 2229-
XII є захист державного суверенітету, 
конституційного ладу, територіаль-
ної цілісності, економічного, науко-
во-технічного й оборонного потенці-
алу України, законних інтересів дер-

жави і прав громадян від розвідува-
льно-підривної діяльності іноземних 
спеціальних служб, посягань з боку 
окремих організацій, груп та осіб, а 
також забезпечення охорони держа-
вної таємниці [10].  

Система функцій СБ у сфері за-
безпечення інформаційної безпеки 
держави є значною і охоплює здійс-
нення інформаційно-аналітичної 
роботи в інтересах ефективного про-
ведення органами державної влади 
та управління України внутрішньої і 
зовнішньої діяльності, здійснення 
заходів контррозвідувального забез-
печення дипломатичних представ-
ництв, консульських та інших дер-
жавних установ, а також заходів, 
пов’язаних з охороною державних 
інтересів у сфері зовнішньополітич-
ної та зовнішньоекономічної діяль-
ності, безпекою громадян України за 
кордоном, здійсненням контррозві-
дувального забезпечення оборонно-
го комплексу, Збройних Сил України, 
інших військових формувань, дисло-
кованих на території України, орга-
нізацією контролю за додержанням 
порядку обліку, зберігання і викори-
стання документів та інших матеріа-
льних носіїв, що містять службову 
інформацію, зібрану у процесі опера-
тивно-розшукової, контррозвідува-
льної діяльності, у сфері оборони 
країни, сприянням у порядку, перед-
баченому законодавством, підприєм-
ствам, установам, організаціям та 
підприємцям у збереженні комер-
ційної таємниці, розголошення якої 
може завдати шкоди життєво важ-
ливим інтересам України. Очевид-
ним є те, що зазначені вище напрями 
діяльності СБУ здійснює негласно. 
Тому важливим є, як зауважує 
В. О. Верхогляд, «правильне усвідом-
лення» сутності функцій цього орга-
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ну і практичне значення діяльності 
[11, с. 76].  

Міністерство внутрішніх справ 
України (далі – МВС), у підпорядку-
вання якого перебуває Національна 
поліція, також виконує низку важли-
вих функцій, спрямованих на забез-
печення інформаційної безпеки дер-
жави. Відповідно до чинного законо-
давства завданнями МВС є виконан-
ня комплексу управлінських функцій 
у межах державної політики протидії 
злочинності та забезпечення право-
порядку [12]. Така діяльність супро-
воджується збором, зберіганням, 
аналізом і використанням інформа-
ції, що становить оперативний інте-
рес. Крім цього, у структурі Націона-
льної поліції функціонують підрозді-
ли кіберполіції, які фахово займа-
ються попередженням та припинен-
ням протиправних посягань на інфо-
рмаційний простір держави, розпо-
всюдження інформації антисоціаль-
ного (в тому числі й екстремістсько-
го характеру) тощо.  

Також слід додати, що через 
МВС України здійснюється управлін-
ська координація ще одного суб’єкта 
військового управління – Державної 
прикордонної служби України (далі – 
ДПС). Компетенція цього органу пе-
редбачає забезпечення недоторкан-
ності державного кордону й охорони 
суверенних прав України в її виклю-
чній (морській) економічній зоні. 
Управління службою здійснюється 
Адміністрацією ДПС як центральним 
органом виконавчої влади, діяль-
ність якого спрямовується й коорди-
нується Кабінетом Міністрів України 
через Міністра внутрішніх справ. 
Одним із основних завдань ДПС є 
здійснення розвідувальної, інформа-
ційно-аналітичної й оперативно-
розшукової діяльності, а також 

контррозвідувальних заходів в інте-
ресах забезпечення захисту держав-
ного кордону України.  

Важливу роль в управлінні 
процесами забезпечення інформа-
ційної безпеки виконує Управління 
державної охорони України (далі – 
УДО). Вказаний орган розрахований 
на розроблення й реалізацію спеціа-
льних заходів, спрямованих на за-
безпечення безпеки вищих посадо-
вих осіб держави, на охорону адміні-
стративних будівель та об’єктів ор-
ганів державної влади України [13]. 
Серед основних повноважень УДО у 
сегменті роботи з інформацією слід 
виокремити здійснення контролю за 
станом технічного захисту інформа-
ції про вищих посадових осіб держа-
ви; здійснення у визначеному зако-
ном порядку гласних і негласних 
оперативних інформаційних заходів 
з метою запобігання посяганням на 
посадових осіб і членів їх сімей, а 
також на об’єкти, щодо яких здійс-
нюється державна охорона, вияв-
лення і припинення таких посягань. 

Розглядаючи компетенцію 
суб’єктів військового управління у 
сфері забезпечення інформаційної 
безпеки держави, доцільно акценту-
вати увагу на розвідувальних орга-
нах України. Такі органи представ-
лені Службою зовнішньої розвідки, 
розвідувальним органом Міністерст-
ва оборони, розвідувальним органом 
спеціально уповноваженого центра-
льного органу виконавчої влади у 
справах охорони державного кордо-
ну України. Відповідно до Закону 
України «Про розвідувальні органи 
України» від 22 березня 2001 р. 
№ 2331-III сферою компетенції роз-
відувальних органів є здійснення 
збір розвідувальної інформації, ін-
формаційне сприяння реалізації та 
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захисту національних інтересів Укра-
їни, у тому числі й у кіберпросторі 
[14]. Розвідувальні органи функціо-
нують негласно, набута ними інфор-
мація є стратегічним ресурсом дер-
жави, однією із гарантій національ-
ної безпеки і правопорядку.  

Висновки. На сьогодні в Украї-
ні суб’єкти військового управління є 
інституціями, які несуть основне 
навантаження із забезпечення інфо-
рмаційної безпеки і інформаційного 
суверенітету держави. Порівняно із 
цивільними владними інституціями, 
суб’єкти військового управління на-
ділені адміністративно-юрисдик-
ційними повноваженнями, застосу-
вання яких дає їм змогу більш опера-
тивно реагувати на ризики і загрози 
національному інформаційному се-
редовищу. Важливою особливістю 
компетенції у сфері забезпечення 
інформаційної безпеки суб’єктами 
військового управління є те, що фун-

кції і повноваження інформаційного 
характеру здійснюються кожним із 
них у межах реалізації власної пред-
метної компетенції відповідно до 
мети діяльності. У додаток до цього, 
зміст повноважень у сфері забезпе-
чення інформаційної безпеки Украї-
ни багатьох органів є схожим, що 
призводить до дублювання функцій. 
Це спонукає до формування законо-
давчих пропозицій щодо впрова-
дження організаційно-правових ме-
ханізмів їх розмежування. Також не-
доліком нормативного забезпечення 
повноважень у сфері інформаційної 
безпеки силовим блоком держави 
можна вважати дефіцит юридичних 
підстав взаємодії з цивільними орга-
нами влади й інституціями грома-
дянського суспільства. Саме цей ас-
пект має стати одним із пріоритет-
них напрямів дослідження сучасної 
юридичної науки. 
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Military authorities as institutions for ensuring information  
security of Ukraine 

 
Today in Ukraine military authorities are the institutions carrying out the 

main workload for ensuring information security and information sovereignty of 
the state. Compared to civilian authorities, military authorities are vested with ad-
ministrative and jurisdictional powers that enable them to respond more quickly to 
the threats to the national information environment. The important feature of the 
competence in the field of ensuring information security by military authorities is 
that the functions and powers of the information character are exercised by each of 
them within the scope of their own substantive competence in accordance with the 
purpose of the activities. 

In this article, on the basis of the analysis of the legal status of the military au-
thorities of Ukraine, the special powers of the military authorities in the sphere of 
ensuring information sovereignty of Ukraine, of the protection of the national in-
formation space from informational sabotage and of other spiteful actions which 
can result in negative consequences are identified. In particular, the special powers 
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in the sphere of ensuring information security of Ukraine of such bodies as the Na-
tional Security and Defense Council of Ukraine, the Ministry of Defense of Ukraine, 
the General Staff of the Armed Forces of Ukraine, the Security Service of Ukraine, 
the Ministry of Internal Affairs of Ukraine, the State Service of Special Communica-
tion and Information Protection of Ukraine, the Department of the State Guard of 
Ukraine, intelligence agencies are provided in this article. 

It is emphasized that that the scope of powers in the field of ensuring infor-
mation security of Ukraine is similar for many military authorities, which leads to 
the duplication of functions. Accordingly, it is advisable to formulate legislative 
proposals to introduce organizational and legal mechanisms for their delimitation. 
It is also substantiated that it is rational to expand the legal basis for the interaction 
of military authorities with civilian authorities and civil society institutions in the 
process of fulfilling the tasks for ensuring information security of the state. 

Keywords: military authorities; information; information field; information se-
curity of Ukraine; information sovereignty; information protection; state policy. 


